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I. Die Aufsichtsbehorde
& Aufbau

* Datensicherheit im nicht automatisisrien Bereich

= Zusammenarbeit mit Wissenschaft und Forschung

l Landesbeauftragte .
D' fir D o gund' . — Referat L 1 Referat Technik
Nordrhein-Westfalen #Presse und Offenflichieitsarbeit * Informafions- und Kommunikationstechnik
I N AW Behérdlicher Datenschutzbeauftragter - LandESbeau ﬁragte
* Grundsatriragen Datenschutrecht * Technisch-onganisatorische Beratungs- und
Prafiatighsit
+Internationaler Daterwerkehr
Stand:
und behardichs Datenschutzbeauf-
ragte * Intzmetiechnic
H hrift: Kavall Be 2 -4, 40213 Da
Postanschrift: Postfach 20 04 44, 40102 Dusseldorf o Melderagister nach §.4 d BDSG
Telefon: (0211) 38 424-0 .
Telefax: (0211) 38 424-10 +Medien- und Orline-Disnste »Projeidarbet
E-Mail: poststelle @ldi.nrw.de
Intemet: wwrw Idi nrw de *Medienkompetenz * Systembetreuung und -fortschreibung des
intemen DV-Systems
= Sonderaulgaben
Koordination referatsibergreifender o .
Vor-Ort-Einzdtze und Sonderprifungen STa nd I g er Ve nreTer
(Task Force)
Referat1 Referat 2 Referat 3 Referat 4 Referat 5
= Peraonalangelegenheiten #Polizei +Beachafigiendatenschutz offenficher Bereich #\ideodberwachung nicht-Gffentiicher Bereich  Kredifinstitute, Versicherungen,
Versorgungsunteremehmen
* Organisation, Verwaliung, Inners Disnsts »Jusfiz *Finanzen (ofienfiche Stellen) *Beschafligtendatenschutz nicht-Gfienticher
Bersich *Handel, Handwerk, Industrie
= Haushalt, wirtschafliche Angelegenheiten #Verfassungsschuz *Siafish
« Adresshanded = Auskunfieien, Inkassounternehmen, Detekdgien
® Amwendungsbetreuung * Kommunalangeiegenhesten, Wahien * Korruptionsbekamgfung
*Marki- und Menungsforschungeinstitute *Bewertungsportale, Wamdienste
» Datenschutzkonferenz el , Ausla Lle dheit (sinschl. medizinischer Forschung)
*\ereme, Parteien, sonstige Organisationen = sonstige Diensicistungsuntemehmen
* Disseldorfer Kreis =Vermessung, Lisgenschaften, Bauen *Sozalbereich

* Datenschutz- und Informationsfreiheitcberichte

Beaufiragter des Haushalts

* Umnwelt, Lancwirtschaft

. Forschung, Kultur ]

# Schulle: [chne Lehrpersonal), Bidung (Gfiznfich)

= \erkehr [offentl. Stellen), Wittschafisverwaltung

* Informaticns fresheit

*Renten-, gecetdiche Kranken-, Piege- und
andere Sozialversicherungen

*Fechtzanwalte, steuerberatende Stellen

*Natlriiche Personen (soweit thematisch nicht
anderweitig Zwzucrdnen)

Zentrale Bulgeldstelle

*Wohnen

*\erkehr (private Stellen)

»Bildung (nicht-Gffentich)

Personalrat

Gleichstellungsbeauftragte:

Geheimschutzbeauftragter:
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& Befugnisse

B Auskunftsrecht (§ 38 Abs. 3; § 24 Abs. 2, 6 BDSQG)
B Zutritts-/Einsichtsrecht (§ 38 Abs. 4 BDSG)
® Eingriffsbefugnisse (§ 38 Abs. 5 BDSG)

® Ahndung von formellen oder materiellen

Ordnungswidrigkeiten mit BuB3geldern (§ 43 BDSG)

m Strafantragsrecht (§ 44 BDSG)
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& Aufgaben

B Beraten
Blurger/innen, Unternehmen, DS-Beauftragte, Verbande usw.

B Kontrollieren und ggf. Verst6Be ahnden

® Informieren

= Datenschutzberichte
= Publikationen

= Veranstaltungen (u.a. Treffen mit Datenschutzbeauftrag-
ten der Konzerne und einzelner Branchen)

m Kooperieren

"Dusseldorfer Kreis" (bundesweites Gremium der Aufsichts-
behorden flir den Datenschutz im nicht-6ffentlichen Bereich)
mit Arbeitsgruppen "Kreditwirtschaft", "Auskunfteien",
"Versicherungswirtschaft" etc.
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& Anfragen von Burgern

Ich habe bei einem \
Unternehmen die
Loschung meiner Daten
verlangt, da der Vertrag
nunmehr abgeschlossen
ist. Darf sich das
Unternehmen hier

weigern? /

Meine Bank bot mir die
kostenlose Nutzung
eines Online-
Haushaltsbuches an.
Jetzt will sie mehr
Sicherheiten von mir.
Warum das?

Muss ich meiner
Versicherung so viele
Daten zu meiner
Person preisgeben,
nur um einen
gunstigeren Tarif in
Anspruch nehmen zu
kdnnen?

-

Ich habe letztens ein
Produkt mit meiner
Payback-App bezahlt. Nun
bekomme ich standig
Werbung fur &hnliche
Produkte. Ist das rechtens?

\_
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& Informationen auf www.ldi.nrw.de:

® FAQ zu Auskunfteien / Scoring

— Datenschutz — Datenschutzrecht

B Insolvenzbekanntmachungen im Internet durch

private Stellen
— Datenschutz — Datenschutzrecht — Wirtschaft

¥ Orientierungshilfe zur "Einholung von

Selbstauskunften bei Mietinteressenten”
— Datenschutz — Datenschutzrecht — Wirtschaft

B Broschire "Bitte keine Werbung"
— Datenschutz — Datenschutzrecht — Wirtschaft — Tipps und
Informationen zum Adresshandel

® Orientierungshilfe zur datenschutzrechtlichen

Einwilligungserklarung in Formularen
— Datenschutz — Datenschutzrecht — Wirtschaft
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II. Rechtsgrundlagen fir die Daten-
erhebung

& Grundregel der Erhebung, Verarbeitung
und Nutzung personenbezogener Daten

(§ 4 Abs. 1 BDSG):

Die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten sind nur zulassig, wenn

m sie gesetzlich erlaubt bzw. angeordnet sind

m oder der Betroffene zuvor eingewilligt hat.
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& Die 7 Regeln des Datenschutzes

® Rechtmaigkeit
Jede Datenverarbeitung bedarf einer rechtlichen Grundlage
(z.B. Gesetz, Vertrag, Einwilligung).

® Einwilligung
Nur wirksam, wenn Betroffener ausreichend informiert wurde
und freiwillig eingewilligt hat.

B Zweckbindung
Verwendung personenbezogener Daten nur flr den vorher
definierten Zweck.
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Erforderlichkeit und Datensparsamkeit
Verwendung nur der personenbezogenen Daten, die flr den
Zweck erforderlich sind. Werden Daten nicht mehr bendtigt,
mussen sie geldéscht werden.

Transparenz und Betroffenenrechte

Erhebung und Verarbeitung personenbezogener Daten muss
gegenuber Betroffenen transparent sein. Dies schliel3t
Auskunfts-, Berichtigungs-, Sperrungs- und Ldschungsrechte
ein.

Datensicherheit
Unberechtigte Zugriffe auf die Daten missen durch technische
und organisatorische MaBnahmen ausgeschlossen werden.

Kontrolle
Die Datenverarbeitung muss einer internen und externen
Kontrolle unterliegen.
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II1. Loschungspflicht personenbezogener
Daten

& § 35 Abs. 2 Satz 2 BDSG:

Verantwortliche Stelle muss |6schen, wenn

B Speicherung unzulassig ist,

B bei besonders sensitiven Daten, deren Richtigkeit nicht
bewiesen ist,

B Daten fur den Zweck der Speicherung nicht mehr
erforderlich sind,

B bei Auskunftei-Daten eine Prifung nach vorgegebenen
Fristen (3 Jahre, 4 Jahre) ergibt, dass eine weitere
Speicherung nicht erforderlich ist.
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Aber:

& § 35 Abs. 3 BDSG — Sperrung statt Loschung

bei fur den Zweck der Speicherung nicht mehr erforderlichen

Daten, wenn gesetzliche Aufbewahrungsfristen entgegen-
stehen

. 6 Jahre : Handelsbriefe
(Schriftstlcke, die

z.B. ein Handelsgeschéft

5 %2; ESB - betreffen)

3 10 Jahre: Handelsblcher,

- Bilanzen
LDI flzjing:fezzi‘;\t;azg:id Informationsfreiheit Gersching & Sauerborn
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IV. Transparenzgebot bei der Daten-

LDI

I N RW

weitergabe

Direkterhebungsgrundsatz
(§ 4 Abs. 2 BDSG/ausnahmsweise verdeckte Erhebung mit
nachtraglicher Unterrichtung),

Unterrichtung uber verantwortliche Stelle, Zweck

und Empfanger
(§ 4 Abs. 3 BDSG)

Nachtragliche Benachrichtigung
(§ 33 Abs. 1 BDSG)

Auskunftsanspruch
(§ 34 BDSG)

weitere Informationspflichten

(bei automatisierten Einzelentscheidungen § 6 a Abs. 3 BDSG)
(bei VideolUberwachung § 6 b BDSG)

(bei Chipkarten § 6 c BDSG)
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V. Speichervorgaben bei Auskunfteien

& Auskunfteien diirfen Daten speichern gemas
8§ 29 Abs. 1 BDSG, wenn

m der Betroffene kein entgegenstehendes schutzwirdiges
Interesse hat,

m Daten aus allgemein zuganglichen Quellen stammen
oder

m Daten eingemeldet werden durften nach
§ 28 a Abs. 1 und 2 BDSG.

Daten aus dem Schuldnerverzeichnis durfen auch
gespeichert werden, §§ 882 b ff ZPO
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& § 28 a Abs. 1 BDSG

Einmeldung nicht beglichener Forderung nur
zulassig:

LDI
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Bei vollstreckbarem Urteil / anderem Vollstreckungstitel
(§ 794 ZPO),

Forderung wird im Insolvenzverfahren festgestellt und im
Prifungstermin nicht vom Schuldner bestritten,

Betroffener hat Forderung anerkannt,

Betroffener wurde mind. 2 x gemahnt, zwischen 1. Mahnung
und Einmeldung liegen mind. 4 Wochen, Uber bevorstehende
Einmeldung wurde unterrichtet und Forderung wurde nicht
bestritten oder

Dauerschuldverhaltnis kann aufgrund Zahlungsruckstanden
fristlos gekiindigt werden, Uber bevorstehende Einmeldung
wurde unterrichtet.
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& § 28 a Abs. 2 BDSG

Einmeldung ist auBBerdem zulassig, wenn

B ein Kreditinstitut
B hinsichtlich eines Bankgeschaftes

B Angaben Uber Begrindung, ordnungsgemafe Durch-
fUhrung und Beendigung eines Vertragsverhaltnisses
(sog. Positivdaten) ubermittelt und

B kein offensichtlich schutzwirdiges Interesse des
Betroffenen entgegen steht.

(Ausnahme: Girokonten ohne Dispo)
m) Unterrichtung vor Abschluss des Vertrages erforderlich
LDI ?uingifeﬁiﬁigﬁid Informationsfreineit G€rSChing & Sauerborn
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& Anspruch auf Loschung bei Auskunfteien

m Sofort, wenn Speicherung unzuldssig ist
§ 35 Abs. 2 Satz 2 Nr. 1 BDSG

® Am Ende des 3. Jahres, das auf die Speicherung folgt,
bei inzw. erledigtem Sachverhalt und damit fehlender
Erforderlichkeit einer weiteren Speicherung
§ 35 Abs. 2 Satz 2 Nr. 4 BDSG

® Am Ende des 4. Jahres, das auf die Speicherung folgt,
wenn der Sachverhalt noch nicht erledigt ist, aber
dennoch eine weitere Speicherung nicht erforderlich ist
(selten)
§ 35 Abs. 2 Satz 2 Nr. 4 BDSG

® Nach 3 Jahren bei Daten aus dem Schuldnerverzeichnis
§§ 882 g Abs. 6, 882 e Abs. 1 ZPO
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& Selbstauskunft

meineSCHUFA.de Wir schaffen Vertrauen SCtha

HAUFIGE FRAGEN

meineSCHUFA

Produkte

Einloggen -

©  eine Auskuntt fur Sie personlich
© und eine Auskunft fir Inre Geschaftspartner

Sie sind noch nicht registriert?
SCHUFA-Bonitiatsauskunft [ Hier online registrieren
Fr Ihre Geschéftspartner und Sie selbst
Diese Auskunft ist insbesondere fir die Weitergabe
| meineSCHUFA kompakt an Dritte gedacht und umfasst zwei verschiedene
Dokumente: . B ;
| meineSCHUFA plus "/ Zur FAQ Ubersicht

meineSCHUFA premium

Datenubersicht nach § 34
Bundesdatenschutzgesetz

https://www.meineschufa.de/index.php?site=11
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Aktuelles aus der Praxis:

& Cloudbasierte Haushaltsbiicher
g\(\\‘an Juweljg,

: .30
Bank g P¥chiate, %00 &
PISIZ Sy, Lo
i C
RA- ReISeb(jr 6&/}7 86:9
Barayr, °9o %7, €

Aha,
interessant

S 5 70, 3
O Cohart 5 Rey, 0%
O Mieg 7 65, 2% e
° Q (4 6/5
¥ e %
\\ T 0 &
W, . m®’ *
= o
— ==
TIPP: Lieber einschlagige kostenpflichtige Lésungen, bei denen die
Informationen nicht durch Dritte durchleuchtet werden!
LDI l_[innge:esi%tgg:id Informationsfreiheit GerSChing & Sauerborn
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Aktuelles aus der Praxis:

& Individualisierte Versicherungstarife
konnen zulassig sein, wenn

m eine strikte Trennung zwischen den erhobenen Daten nebst
Scores und den Daten flr die Zuordnung zur Person besteht
(2 unterschiedliche Unternehmen),

m die Daten in der App nach dem aktuellen technischen Standard
verschlisselt werden,

m eine strenge Zweckbindung besteht - die erhobenen Daten
duarfen nur fur die Tarifgestaltung genutzt werden,

m Versicherte im Vorfeld umfassend und verstandlich tGber
Datenverarbeitung und beteiligte Stellen unterrichtet werden
(bei Gesundheitsdaten: Einwilligung erforderlich!).

(Siehe 22. Datenschutz- und Informationsfreiheitsbericht unter 5.1 auf www.ldi.nrw.de)
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Aktuelles aus der Praxis:

& Kundenbindungsprogramme (aktuell Payback-App)

LDI

I N RW

Zulassig mit einer rechtswirksamen Einwilligung gemaf § 4a
Abs. 1 BDSG

ABER:

Beabsichtigt die Daten verarbeitende Stelle, die im Rahmen
des Bonusprogramms anfallenden Kundendaten zu einem
personenbezogenen Kundenprofil des Teilnehmers
zusammenzufassen, ist dies in der Einwilligungserklarung
prazise zu beschreiben. Erfolgt eine Auswertung des Profils, so
sind die Zwecke der Auswertung anzugeben. Andernfalls kann

die Einwilligungserklarung den Vorgang der Profilbildung nicht
legitimieren.
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Aktuelles aus der Praxis:

& Online-/Versand-Handel und
Bonitatsprufungen

\D % Vorkasse

O Rechnung
&‘l I

Bestellung
abgeschlossen

0.

&

O Vorkasse

@ X Rechnung
—

—

Bonitatsabfrage

v

Score 0.k.

Bestellung
abgeschlossen

]
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Aktuelles aus der Praxis:

& Bargeldabschaffung/Bargeldobergrenze

= Einschrankung des Rechts auf Bekampfung

informationelle Selbstbestimmung
= Keine Wahlfreiheit mehr bzgl.

Zahlungsweg .
=  Profilbildung moglich .
= Missbrauchsgefahr wegen groBer

Datenmenge .
= Erschweren der Teilnahme am .

Wirtschaftsleben
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der Schwarzarbeit
der Geldwasche

anderer gesetzeswidriger
Zahlungsvorgange

der Steuerhinterziehung
der Terrorismusfinanzierung
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VII. Die Europaische Datenschutz-
Grundverordnung

& Die DS-GVO gilt ab 25. Mai 2018

= Kapitel I: Allgemeine Bestimmungen

=  Kapitel II: Grundsatze

= Kapitel III: Rechte der betroffenen Person

=  Kapitel IV: Flr die Verarbeitung Verantwortlicher und
Auftragsverarbeiter

=  Kapitel V: Ubermittlung personenbezogener Daten in Drittlédnder

oder an internationale Organisationen
=  Kapitel VI: Unabhangige Aufsichtsbehérden
= Kapitel VII: Zusammenarbeit und Koharenz
= Kapitel VIII: Rechtsbehelfe, Haftung und Sanktionen

=  Kapitel IX: Vorschriften flr besondere
Datenverarbeitungssituationen
=  Kapitel X: Delegierte Rechtsakte und
DurchfiUhrungsbestimmungen
= Kapitel XI: Schlussbestimmungen
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Noch Fragen?

Die Landesbeauftragte flr
Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Postfach 20 04 44

40102 Dusseldorf

Telefon: 0211/38 424-0
Telefax: 0211/38 424-10

www.ldi.nrw.de
poststelle@ldi.nrw.de
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